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摘 要
劉士誠 [2]、陳玉書 [3]、葉碧翠 [4]

本研究的主要目的是探討不同類型的網路犯罪被害情況，並分析人口特徵、日
常活動和情境機會與網路被害之間的關聯性。研究還檢驗基於生活型態和日常活動
理論（ LRAT ）的概念框架。研究樣本包括3,056名參與網路和實體問卷調查的受訪
者。結果顯示：1. 前五大網路被害類型為：遭駭客攻擊、檔案被盜、購物詐騙、資
料被刪除 / 更改和網路性騷擾，這些類型占所有被害事件的84.65%。2. 男性受訪者
的被害率顯著高於女性，每月收入是被動被害的重要影響因素，而教育程度則影響
互動被害。3. 網路使用環境、網路成癮、偏差價値觀、情境機會和被害誘因與網路
被害呈現顯著正相關。4. 被害誘因、偏差價値觀和網路成癮對網路被動或互動被害
均有顯著影響，但監控遏阻的影響力較弱。根據研究結果，提出網路犯罪被害情境
的預防措施和未來研究的建議。

關鍵字│網路犯罪被害、情境預防、人口特性、生活型態、情境機會
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Abstract Shih-Cheng Liu, Yu-Shu Chen, Pi-Tsui Yeh
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Characteristics of Internet Victimization and 
Contextual Prevention

The primary purpose of this study is to investigate the types of cybercrime victimization, to 
analyze the associations between demographic characteristics, routine activities, and situational 
opportunities and cyber victimization, and to examine the conceptual framework based on the 
Lifestyle and Routine Activities Theory (LRAT). The study sample consisted of 3,056 online 
and in-person survey respondents. The results showed that （1） the top five types of cyber 
victimization were hacking, file theft, shopping fraud, data deletion and alteration, and online 
sexual harassment, which accounted for 84.65% of the total number of victimization types. （2） 
The victimization rate of male respondents is significantly higher than that of female respondents. 
Income are the significant factors affecting passive victimization, while education level influences 
interactive victimization. （3） Internet use environment, Internet addiction, deviant values, 
situational opportunities, and victimization incentives are significantly positively correlated 
with Internet victimization. （4） Victimization triggers, deviant values, and Internet addiction 
have significant effects on passive or interactive victimization, but the effect of deterrence and 
monitoring is less significant. Based on the results of this study, we propose the prevention of 
cybercrime victimization and related recommendations for future research.

Keywords: cybercrime victimization, situational prevention, demographic characteristics, lifestyle, 
situational opportunity
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壹、前言

隨著網路科技與通訊軟體的迅速發展，虛擬環境已深度融入人們的日常生活，
廣泛應用於消費、教育、工作、商業、文化、休閒與醫療等領域。與此同時，網路
相關的犯罪與被害事件也呈現顯著上升趨勢。根據警政統計，2020年有超過1萬 4

千人遭受網路犯罪被害，其中以詐欺、妨害名譽以及妨害電腦使用等類型最為常見。

國內外的研究顯示，網路犯罪被害類型多樣，包括金錢、軟體、資訊和信
用 / 名譽等（ 吳嫦娥，2004；黃文圳，2024；賴克宗，2005；Ho & Luong, 

2022；Leukfeldt, Kleemans, & Stol, 2017；Reep-van den Bergh & Junger, 

2018）。這些被害標的物的價値難以金錢衡量，被害者有時無法估計實際損失。
因此，網路犯罪被害在類型和損失上顯著不同於傳統犯罪（陳玉書、簡鳳容、呂
豐足、劉士誠，2020）。

臺灣曾多次透過面訪或電訪進行大樣本的犯罪被害調查（許春金、陳玉書、
莫季雍，2000；許春金、陳玉書，2005；2010），主要關注實體情境的竊盜、強
盜和詐欺等犯罪被害經驗，較少涉及網路與通訊軟體情境中的被害事件。然而，
近年美國及歐盟的犯罪被害調查對於網路被害情形有長足的進度。美國司法統計
局（ Bureau of Justice Statistics ）於 2023年發布的 《 An Environmental Scan of 

Cybercrime Measurement 》 報告中，已針對網路犯罪測量進行系統性檢討，並
建議將網路詐騙、身分盜用、網路騷擾等問題納入全國犯罪被害調查（ National 

Crime Victimization Survey, NCVS ）中，並採行問卷預試與認知訪談等方式發展具
效度的測量項目。

此外，歐盟統計局（ Eurostat ）也透過歐盟收入和生活條件統計 (European 

Union Statistics on Income and Living Conditions, EU-SILC) 調查之附加模組（ Ad 

hoc Modules ），於 2015 年與 2020 年納入 「網路使用與風險暴露」 問項，蒐集駭
客攻擊、詐騙郵件、個資外洩等自陳經驗，並以一致結構性問卷實施於各會員國，
以提升跨國比較的準確性與政策應用價値。因此，針對網路與通訊軟體情境中的犯
罪被害進行專門的調查和研究，變得愈發重要和迫切。這不僅有助於了解網路犯罪
的特點和影響，還能為制定有效的預防和應對策略提供科學依據。
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許多網路犯罪被害研究使用非隨機的特殊樣本，例如大學生（ Al-Hasani, Zain, 

Azrag, & Edris, 2022；Lin, Wu, Sun, & Qu, 2023；Mwiraria, Ngetich, & Mwaeke, 

2024；Reyns, Henson, & Fisher, 2011），這限制研究結果的推論性，難以將研究結
果推論到一般人群。本研究使用更具代表性的隨機樣本，透過網路問卷調查，分析
3,056位網路使用者的犯罪被害經驗，了解被動犯罪被害（如網路資料 / 寶物被盜、
侵害智慧財產權、網路侵入 / 破壞、隱私權被侵害等）與互動犯罪被害（如妨害電
腦使用、詐欺、賭博、色情、妨害名譽、恐嚇）的分布狀況，探討人口特性、網路
生活型態、情境機會與網路犯罪被害的關聯性。不僅可以更準確地了解網路犯罪被
害情況的普遍性，識別不同人群的特定風險因素，亦可透過多元迴歸分析，以檢驗
犯罪被害者學理論對網路犯罪被害的解釋力，思考如何運用情境犯罪預防以降低網
路犯罪被害。

貳、相關文獻

一、個人特性與網路被害型態

官方網路被害統計與相關實證研究表明，性別、年齡、教育程度等個人特性與
網路被害型態密切相關。人口特性亦影響網路犯罪風險，以性別面向來看，男性網
路被害經驗多於女性（葉雲宏，2008；陳玉書等，2020；Auwal & Lazarus, 2024），
但性別影響尙存爭議（ Mwiraria et al., 2024；Ngo & Paternoster, 2011）。以年齡
差異來看，年齡與網路詐欺、遭電腦病毒感染等負相關（ Leukfeldt et al., 2017；
Marttila, Koivula, & Räsänen, 2021；Mwiraria et al., 2024）。以教育程度對網路被害
之關聯性而言，實證研究結果不一，有稱高教育程度者可能面臨更多網路詐欺風險

（黃祥益，2006），或言教育程度較低者遭網路犯罪被害的可能性較高（ Mwiraria 

et al., 2024），但亦有研究認為無顯著影響（ Marttila et al., 2021；Ndubueze, Igbo, 

& Okoye, 2013）。Wang、Duan 與 Jin（2025）針對中國18省4,293位50歲以上網
路使用者進行研究，發現高社經地位者更常成為詐騙目標，但實際損失風險較低；
反之，低社經地位者雖較少被針對，卻更容易遭遇財務損失。 此結果支持 SES 與
「被詐騙針對」 之正相關性，但與 「實際受害」 無顯著關聯。

這些變項反映不同個體在網路環境中面臨的被害風險差異。例如，研究發現年
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輕人由於較高的網路使用頻率，可能成為某些類型網路犯罪（如詐騙或網路騷擾）
的高風險群體，而教育程度可能影響使用者在面對網路威脅時的應對能力。總結來
看，網路被害風險與監護措施、人口特性及生活方式密切相關，本研究整合相關影
響因子，並進一步探討各變項間對網路被害經驗之預測力。

二、網路生活型態與網路被害

日常活動理論（ Routine Activity Theory, RAT ）認為，犯罪發生須具備三要素
的時空匯聚：動機犯、合適目標與缺乏監護人（ Cohen & Felson, 1979），強調犯罪
機會來自個體行為與時空環境交互，而非社會結構差異。相對地，生活型態暴露理
論（ Lifestyle Exposure Theory, LET ）則認為，個人的社會角色與生活型態選擇深
受其社會結構位置（如年齡、性別、社經地位）所形塑，這些選擇進一步決定其接
觸潛在加害者的機會與暴露風險（ Hindelang, Gottfredson & Garofalo, 1978）。

近年來，犯罪學研究試圖使用生活型態－日常活動理論（ Lifestyle-Routine 

Activities Theory, 簡稱 LRAT ）來解釋犯罪受害的原因（ Fisher, Cullen, & Turner, 

2002; Holt & Bossler, 2008; Osgood, Wilson, O'Malley, Bachman, & Johnston, 

1996）。其中 Holt 與 Bossler（2008）檢視 LRAT 理論對於解釋網路犯罪被害的適
用性，研究發現，該理論部分適用於解釋網路騷擾，特別是 「接觸動機犯」 「目標
適合性」 和 「暴露於高風險情境」 有較強的解釋力，而 「有力監護」 在網路環境
下效果有限。然而，有效的監護人（ capable guardians ）不僅需具備監督、偵測
潛在犯罪者與主動介入的能力與意願（ Lee & Wang, 2024；Reynald, 2009, 2010, 

2011a ）；其形式也可以是非正式的社會關係角色，如家人、鄰居、老師、同儕等
在預防過程中所扮演的角色（ Hollis, Felson, & Welsh, 2013 ； Parti, 2023）。 然而，
在網路空間中，由於虛擬環境缺乏明確的時空邊界與物理接觸，RAT 與 LRAT 的核
心變項在實證測量上面臨挑戰（ Marttila et al., 2021；Vakhitova & Reynald, 2015）。
例如，「接近性」 與 「監護人」 的概念在網路情境下需重新定義—— 如是否有反詐
警示系統、社群平台上的社會回饋機制、家庭成員是否協助監督等，皆為値得探討
的延伸指標。Vakhitova、Reynald 與 Townsley（2016）探討過往的網路犯罪被害
研究對 RAT、LET 的實證支持不一致，認為係該等研究所使用的理論概念（如與加
害者之接近程度、目標吸引力 / 合適的目標等）的測量方法可能並不合適。研究者



Journal of Corrections矯政期刊 學術論著 67

須對網路犯罪事件所涉及的機制深入分析，找到在網路空間的關鍵理論概念定義和
操作化方法，俾產生更穩定的實證結果。

過去的犯罪被害理論與相關研究（ Herrero, Torres, Vivas, Hidalgo, Rodríguez, 

& Urueña, 2021；Holt, Bossler, & Seigfried-Spellar, 2016；Leukfeldt et al., 2017；
Vakhitova et al., 2016）指出，網路生活型態在網路犯罪被害中扮演重要角色。具
體而言，頻繁使用社交媒體、參與網路遊戲或電子商務的行為可能增加被害機會

（ Marttila et al., 2021）。此外，某些網路活動模式（如公開分享個人資訊或點擊不
明連結）可能提高網路被害的風險。

三、情境機會與網路犯罪被害

（一）標的吸引力

「網路犯罪的發生，除了需要有動機的犯罪人在網路上尋找合適的被害標的物
外，犯罪事件的完成還必須具備另一個重要要素，即加害者必須有實施犯罪的機
會」（ Cloward, 1959；Cullen, 1983）。環境犯罪學者認為，透過減少犯罪機會、
提高網路安全監控能力、降低被害誘因，比起企圖改變犯罪人的犯罪動機更為容
易。因此，情境機會成為預防網路被害發生的策略（ Clarke, 1980, 1997；Guerra & 

Ingram, 2022；Smith & Clarke, 2012）。依據 RAT（ Cohen & Felson, 1979）與相
關研究（陳玉書、王秋惠，2011；Herrero et al., 2021；Mikkola, Kaakinen, Savela, 

Oksa, Savolainen, & Oksanen, 2024；Ngo & Paternoster, 2011；Reyns, 2010），標
的吸引力和監控缺乏是解釋網路犯罪被害的重要因素。標的吸引力指的是個人或其
資產對犯罪者的吸引力，例如擁有高價値的數位資產或敏感個人資料。

Felson（1998）認為，從網路潛在加害者的觀點來看，「被害標的物」 選擇的
關鍵要素為價値（ Value ）、可移動性（ Inertia ）、可見性（ Visibility ）、可接近性

（ Access ）等四大特徵（簡稱 VIVA ）。其中，網路標的物的價値（ V ）即是指網路
中的熱門商品，對潛在的網路犯罪者來說是高價値或易吸引注意的；其次，標的物
的可移動性（ I ）指在網路購物或交易過程中，大多利用虛擬貨幣或線上刷卡交易，
網路金錢交易及買賣物品的可移動性相當快速，被害標的物的下載、移動比實體更
難掌握（黃俊祥，2007；Özaşçılar, Çalıcı, & Vakhitova, 2024；Yar, 2005）。再者，
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對潛在加害者而言，虛擬網路標的物的可見性（ V ）指加害者可以接近被害者的途
徑，隨著5G 網路時代的來臨，幾乎人人手機皆可上網，亦大大增加網路資訊及被
害者的可見性（黃俊祥，2007；Notté, Leukfeldt, & Malsch, 2021）。最後，網路標
的物的可接近性（ A ）指標的物的可接近性及是否易於逃脫，對網路犯罪者來說，
網路幾乎無時間及空間限制，加害人隨時隨地可以在不同地點及時間犯案，較容易
躱避執法人員的追緝（王秋惠，2007；Nzeakor & Nwoke, 2023）。綜上，網路被害
標的物 VIVA 特徵愈多，愈容易成為潛在犯罪者的目標。

（二）監控缺乏

監控缺乏則反映在網路環境中，被害者因缺乏防護措施或安全意識，增加犯罪
者的可乘之機。因此，網路監控遏阻能力亦為一重要指標。相比實體世界，網路生
活型態與犯罪被害網路犯罪監護可分為數位（如防毒程式）與個人（如複雜密碼），
並新增社會監控（如家庭成員的在場）。然而，實際上在網路上的社會監控較難干
涉，因此，有能力的監控者較少（ Parti, 2023；Yar, 2005）。

然而，網路監控之有效性存在爭議：一些研究認為監護措施降低犯罪風險
（ Buil-Gil & Barrett, 2022；Williams, 2016）；Ngo 和 Paternoster（2011）認為可利
用防毒軟體和防火牆等實體監控，以及提高個人電腦知識與網路素養教育等個人監
控方法，以有效在網路空間中進行監控。Hollis 等人（2013）進一步研究發現，靑
少年使用電腦時，是否有其他人或父母 / 監護人監控上網情況，與靑少年被害風險
呈現負相關，顯示網路監控遏阻能力愈高，可降低靑少年網路被害機會。但也有研
究指出，安全措施反而增加風險（ Ngo & Paternoster, 2011；Parti, 2023；Reyns, 

Henson, & Fisher, 2016）。Akdemir 和 Lawless（2020）發現，安裝防毒軟體等措
施與網路犯罪風險呈正相關，如惡意軟體感染風險增加兩倍（ Exp. (B)=2.062）。可
能原因包括使用者因安全感錯覺而從事高風險行為，以及橫斷面研究設計的限制。
另一方面，僅下載已知檔案可有效降低風險（ Exp. (B)=0.791）。因此，研究建議使
用者應採取多元策略，避免高風險行為並保持警覺性。

四、綜合理論模式的構建

基於上述文獻，性別、年齡、教育程度等個人特性與網路被害型態有關聯
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性，此外，過去的犯罪被害理論或相關研究亦發現網路生活型態（ Herrero et al., 

2021；Holt et al., 2016；Leukfeldt et al., 2017；Vakhitova et al., 2016）以及標的
吸引與監控缺乏（陳玉書、王秋惠，2011；Cohen & Felson, 1979； Herrero et al., 

2021；Mikkola et al., 2024；Ngo & Paternoster, 2011；Reyns, 2010）可有效解釋
網路犯罪被害。本研究整合網路使用者的人口結構、網路生活型態和情境機會，以
建構解釋網路被害的理論模式（參見圖1）。  這一模式不僅關注個人特性與生活型態，
還結合標的吸引力與監控缺乏的情境因素，企圖從多維度分析網路被害的成因，進
一步為預防網路犯罪被害提供理論支持。期能更全面解釋網路被害的發生機制。

人口特性

網路生活型態 網路犯罪被害

1. 性別
2. 年齡
3. 教育程度
4. 每月收入

1. 使用環境
2. 網路成癮
3. 偏差價値

1. 被動犯罪被害
2. 互動犯罪被害

網路情境機會
1.被害誘因
2.監控遏阻

圖1本研究概念架構

參、研究設計與實施

一、研究方法

本研究針對18歲以上的網路使用者，透過網路和街頭問卷調查進行。研究團
隊編製 「網路被害調查問卷」 ，並在正式調查前，根據科技部補助的專題研究計畫

（2019/8-2020/7，108-2410-H-015-009）專家和學者的建議，完成初稿。問卷設計
為 Survey Cake 網路調查，於2020年12月11日至2021年1月24日進行預試，共
完成163份樣本。根據預試結果，修改正式問卷，並規劃調查方式和無效樣本處理
標準。
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本研究於2021年2月8日至5月16日進行，調查對象為居住於台澎金馬地區且
年滿18歲之網路使用者，塡答者可獲得100元7-11禮券作為回饋。採用便利抽樣
及滾雪球抽樣方式，主要透過 Facebook、PTT、Dcard 等社群平台公告，合作學校
與校友會寄送電子郵件，以及學校群組與 LINE 社群公告問卷連結與 QR code，開
放符合資格者自願塡答。

本研究調查說明頁詳述研究目的、方式、時間、受訪者權益、匿名性及個人資
料保護等資訊，受訪者需同意後方可參與。調查期間共有3,841人塡答，最終有效
樣本數為3,056人，占97.26%（參見表1）。為確保受測者身分，系統記錄塡答 IP

位置，並排除境外或無法辨識之樣本。問卷亦設計篩選機制，自動剔除未滿18歲
或塡報出生年不符者。無效樣本包括未滿18歲、塡答時間少於8分鐘、IP 重複、機
器塡答或答案不合邏輯等情況。

本研究為避免單一資料來源可能造成偏誤，並提升樣本多元性與代表性，特別
納入不同來源樣本，採配額抽樣以平衡性別、中低階層職業者及18至35歲年齡層
比例。最終網路有效問卷2,942份（96.3% ）、實體面訪114份（3.7% ）。網路問卷
中學生樣本計510份（詳見表2），其中44份由高三以上學生以面訪方式塡寫。

表1網路被害調查有效樣本分布

項目
整體受調查人數 完成受訪人數（不含隔離區）

人數 % 人數 %

符條件有效樣本 3,056 79.56 3,056 97.26

未滿18歲樣本 28 0.73 28 0.89

人工檢誤刪除無效樣本 58 1.51 58 1.85

隔離區樣本數 699 18.20 - -

合計 3,841 100.00 3,142 100.00

註 : 隔離區樣本含進入調查網頁開始塡答而未完成調查之受訪者。

二、研究樣本

本研究包含有效樣本數3,056人，其中女性1,581人（51.7% ），男性1,475人
（48.3% ）。在年齡分組中，18至20歲占6.7%，21至30歲占27.7%，31至40歲占



Journal of Corrections矯政期刊 學術論著 71

26.9%，41至50歲占18.7%，51歲以上占18.4%。値得注意的是，21至40歲的受
訪者合計占54.6%，為樣本的主要年齡層。

在教育程度方面，大學或專科學歷的受訪者有1,705人（55.8% ），研究所及以
上學歷者有829人（27.1% ），兩者合計占八成以上，顯示受訪者多為高學歷族群。
另外，在每月收入分布中，收入在4萬至未滿6萬元的比例最高，占25.7%；無收
入者及收入未滿2萬元者合計占24.3%，顯示部分受訪者可能尙未穩定就業。最後，
從職業類別中得知，軍公教人員占33.1%，為樣本的最大職業類別；其次為學生

（16.7%）及服務業從業者（13.4%）。其他職業類別比例較分散，顯示樣本來源多元，
但以特定職業為主。

本研究樣本特徵顯示，多數受訪者為年輕至中壯年、高學歷者，收入與職業分
布呈現一定多樣性，這樣的多樣性有助於確保研究結果的代表性和可靠性，從而提
供更全面的社會洞察。

表2本研究樣本人口特性分布表

變項 人數 % 變項 人數 %

性別（ n=3,056） 教育分組（ n-3,056）
女生 1,581 51.7 國中畢（肄）業以下 43 1.4
男生 1,475 48.3 高中畢（肄）業 479 15.7

年齡（ n=3,019） 大學或專科畢（肄）業 1,705 55.8

18-20歲 206 6.7 研究所以上 829 27.1
21-30歲 847 27.7 職業（ n=3,056） 　
31-40歲 821 26.9 學生 510 16.7
41-50歲 571 18.7 軍公教公務員 1,011 33.1
51歲以上 574 18.4 服務業 410 13.4

每月收入（ n=3,056） 建築 / 營造 / 金融 / 保險 253 8.3

無收入 403 13.2 交通 / 運 / 輸行銷 / 傳播 87 2.8
未滿2萬元 339 11.1 醫療 / 法律 170 5.6
2萬至未滿4萬 695 22.7 資訊相關 131 4.3
4萬至未滿6萬 786 25.7 家管 / 退休 269 8.8
6萬至未滿8萬 476 15.6 其他（無業 / 農林漁牧等） 215 7.0
8萬以上 357 11.7 總樣本 3,056 100.0
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三、研究概念測量

網路被害調查測量工具內容主要包括 : 人口特性、網路生活型態、網路情境機
會和網路被害經驗等，研究概念測量與信度和效度概述如下（參見表3和表4）：

（一）人口特性

包括性別、年齡、教育程度、每月收入等，如表3所示。

表3人口特性測量項目表

變項 名義變項分組

性別 男、女

年齡 18-20歲、21-30歲、31-40歲、41-50歲、51-60歲、61歲以上

教育程度 國中畢肄業以下、高中畢肄業、大學或專科畢肄業、研究所以上

每月收入 無收入、未滿2萬元、2萬 - 未滿4萬、4萬 - 未滿6萬、6萬未滿8萬、8萬以上

（二）網路生活型態

本構面整合 「使用環境」 、「網路成癮」 與 「偏差價値」 三項測量構面，反映
個體在網路使用中的行為習慣、心理傾向與價値觀等特質，描繪其網路使用的生活
樣貌與風險特徵。各題項採四點量表，依 「從未」 至 「經常」 分別給予1至4分。
具體分述如下： 

1、使用環境

「使用環境」 指個體於網路世界中之功能性與娛樂性使用行為，包含兩個因素：
(1) 通訊管道：包括電子郵件、收看新聞及即時通訊等用途，因素負荷量介於 .655 

至 .751，信度係數（ Cronbach's Alpha ）為 .546，顯示分量表 「尙可接受之內部一
致性」 或 「具備基礎的一致性」 與效度。(2) 休閒娛樂：涵蓋網路遊戲、社群媒體、
影音娛樂及網路購物，因素負荷量介於 .463至 .716，信度係數為 .489，顯示分量表
的內部一致性與效度良好。

2、網路成癮

「網路成癮」 為反映個體於網路使用上的強迫性與心理依賴傾向，包含兩個因
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素：(1) 行為成癮：包括無法抑制上網慾望、長時間上網、無法控制上網行為，以
及醒來後立即使用手機等情況，因素負荷量介於 .598至 .773，信度係數為 .892，
展現分量表極高的內部一致性與效度。(2) 心理成癮：包含上網帶來的興奮感、人
際互動減少、因上網影響作息等情形，因素負荷量介於 .552至 .776，信度係數
為 .859，顯示該分量表具有高度一致性與效度。

3、偏差價值

「偏差價値」 指評估個體對於具爭議性網路行為之態度與認知傾向，包括下載
盜版軟體、網路謾罵他人、因壓力而網路上發洩，以及說謊或網路詐騙合理化等行
為，因素負荷量介於 .428至 .721，信度係數為 .721，分析結果顯示該分量表具有
穩定的內部一致性與效度。

（三）網路情境機會

本變數整合 「被害誘因」 與 「監控遏阻」 兩構面，對應情境犯罪理論與日常
活動理論中 「犯罪機會」 與 「監護能力」 之概念，反映使用者在網路環境中所處
的風險程度與自我防護能力。兩子構面經因素分析與信度檢驗建立，具備良好建構
效度。各題項採四點量表計分，分別對應 「從未」 至 「經常」 給予1至4分。具體
內容如下：

1、被害誘因

「被害誘因」為衡量受訪者接觸或參與高風險網路活動之頻率，包括兩個因素：
(1) 偏差資訊吸引：如線上賭博、網路援交、交易贓物或盜版軟體等，因素負荷量
介於 .692至 .802，信度係數為 .798，顯示高一致性與效度。(2) 曝露風險：如公開
打卡、暴露身分訊息等行為，因素負荷量介於 .430至 .809，信度係數為 .518，表
現出一定的內部一致性與效度。

2、監控遏阻

「監控遏阻」 為評估受訪者採取安全行為或具備外部監控資源之程度，包含兩
個因素：(1) 安全防護：包括隱私設置、WiFi 安全及官方網站的使用等，因素負荷
量介於 .580至 .779，信度係數為 .772，顯示高一致性與效度。(2) 實體監控：如安
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裝防毒軟體、設定密碼及家人關心等行為，因素負荷量介於 .502至 .742，信度係
數為 .573，具備一定的內部一致性。

表4研究概念測量與信效度分析表

測量變項 測量項目 因素負荷量 轉軸後
特徵值

轉軸後
解釋變異量 %

內部一致性
係數

網路生活型態

使用環境
通訊管道 .655-.751 1.769 25.27% .546
休閒娛樂 .463-.716 1.584 22.63% .489
網路成癮
行為成癮 .598-.773 4.312 33.17% .892
心理成癮 .552-.776 3.577 27.52% .859
偏差價値
偏差價値 .428-.721 3.171 35.24% .721

網路情境與機會

被害誘因
偏差資訊吸引 .692-.802 2.851 35.64% .798
曝露風險 .430-.809 1.588 19.85% .518
監控遏阻
安全防護 .580-.779 3.311 30.10% .772
實體監控 .502-.742 1.645 14.95% .573

網路被害
被動犯罪被害 .458-.765 2.695 44.91% .725
互動犯罪被害 .463-.733 4.146 37.69% .806

（四）網路被害經驗

網路被害係指個人使用電腦或通訊軟體網路，遭受到網路偏差或犯罪行為的侵
害；本研究參考周愫嫻（2014）將網路被害區分為：｢ 互動被害 ｣（包括網購被騙、
線上遊戲財物被竊），這些行為皆需要靑少年先與加害對象互動後，才可能發生，
也就是 ｢ 機會型的被害 ｣；另一為 ｢ 被動被害 ｣（包括電腦中毒、收到色情圖片和
收到大量垃圾郵件）。回答「0次」者給0分、「1次」者給1分、「2次」者給2分、「3
次」 者給3分、「4次以上」 者給4分；其中被動犯罪被害：包括個資盜取、駭客攻
擊、檔案盜取、資料刪改等，因素負荷量介於 .458至 .765，信度係數為 .725，顯
示該分量表具良好的一致性與效度。互動犯罪被害：涵蓋網路詐騙、性騷擾、名譽
受損及投資詐騙等，因素負荷量介於 .463至 .733，信度係數為 .806，展現高度內
部一致性與效度。
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肆、研究結果

一、網路被害經驗之分布

由圖2及表5網路被害態樣分布得知，在3,056位有效調查對象中，於過去1

年內（2020年）曾經有被駭客攻擊之被害經驗者有824人（占26.96%，M=1.54，
SD=1.08）為最多，其餘依序為檔案被盜取有798人（ 占26.11%，M=1.45，
SD=0.92）；第3順位為購物被詐騙有455人（ 占14.89%，M=1.21，SD=0.59）；
第4順位為資料被刪除或更動有259人（占8.48%，M=1.14，SD=0.52）；第5順
位為被網路性騷擾有251人（占8.21%，M=1.17，SD=0.67）。每位受調查對象可
重複選取被害經驗，經統計分析前5項高風險被害項目，累積已達2,587人次（占
84.65% ），顯見被駭客攻擊、檔案被盜取、購物被詐騙、被網路性騷擾、資料被刪
除或更動等5種項目為最常見之網路被害型態。

圖2網路被害之分布圖

表5網路被害類型之分布

類型 被害項目 被害經驗 
（人次） % 平均值 標準偏差

被動犯罪被害

被駭客攻擊 824 26.96 1.54 1.08
檔案被盜取 798 26.11 1.45 .92
資料被刪更 259 8.48 1.14 .52
虛寶被盜取 216 7.07 1.13 .56
著作被剽竊 219 7.17 1.13 .54
個資被盜取 217 7.10 1.12 .53
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類型 被害項目 被害經驗 
（人次） % 平均值 標準偏差

互動犯罪被害

購物被詐騙 455 14.89 1.21 .59
被網路性騷擾 251 8.21 1.17 .67
名譽被受損 224 7.33 1.13 .57
被言語恐嚇 227 7.43 1.13 .54

交友詐騙被害 157 5.14 1.09 .44
其他詐騙被害 162 5.30 1.09 .42
網路直銷被害 112 3.66 1.06 .36
詐騙投資被害 104 3.40 1.06 .35
網路賭博被害 81 2.65 1.05 .37
私照散播被害 82 2.68 1.04 .30

參加網路活動詐騙 88 2.88 1.04 .28

二、	 網路生活型態、情境機會與網路犯罪被害之關聯性

（一）	 生活型態與網路犯罪被害之關聯性

表6為網路生活型態與受訪者是否曾經遭受網路犯罪被害之關聯性；在網路使
用環境方面，日常生活中較常利用網路從事遊戲或購物者，有較高的網路被動或互
動被害風險；而以網路進行即時通訊、收發電子郵件、收看新聞或影音娛樂，與是
否成為網路被動犯罪被害者有顯著關聯，但與互動被害則無顯著關聯。

在網路成癮方面，行為成癮與心理成癮各測量項目均與網路被動被害或互動被
害有顯著關聯性，顯示網路成癮程度越嚴重的網路使用者，在網路上停留的時間越
久，越依賴網路與人互動或從事休閒，並影響日常生活作息和心理健康，同時也更
容易成為網路犯罪的標的物。此外，網路偏差價値觀（如：詐騙是本事、被誘做壞
事是正常、不實身分不會被發現等）或偏差行為合理化（如：說壞話不傷人、壓力
大可罵人、缺錢竊盜可原諒、非法下載軟體無傷、可對不誠實者說謊等），亦與網
路互動被害有顯著關聯性；顯示偏差價値觀不但容易導致犯罪或偏差，亦可能使網
路使用者在與人互動過程中被攻擊或詐騙。偏差價値觀各項目與網路被害類型皆呈
現顯著關聯，尤以 「非法下載軟體無傷害」 、「不實身分不會被發現」 、「網路上說
人壞話無傷害」 及 「對不誠實者說謊剛好」 等題項，在被動與互動被害中皆達顯
著水準，且 Gamma 値呈現穩定的正向關聯。整體而言，無論是網路使用行為（如
遊戲與購物）、成癮傾向或偏差態度，多數測量項目與網路犯罪被害間皆有穩定關
聯，顯示相關風險傾向具一致性。
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表6生活型態與網路犯罪被害之關聯性

有無被動犯罪被害經驗 有無互動犯罪被害經驗

項目 χ2 Gamma 項目 χ2 Gamma
使用環境 使用環境
即時通訊 9.557* .155** 即時通訊 1.362 .023
社群媒體 5.822 .059 社群媒體 6.858 .051
影音娛樂 8.084* .050 影音娛樂 1.055 .030
電子郵件 17.412** .073* 電子郵件 1.153 .016
收看新聞 30.068*** .163*** 收看新聞 .887 .829
網路遊戲 25.113*** .135*** 網路遊戲 16.585** .119***
網路購物 26.587*** .117*** 網路購物 27.109*** .157***
網路成癮 網路成癮
花太多時間上網 9.714* .088** 花太多時間上網 32.829*** .167***
上網時間比較長 18.499*** .122*** 上網時間比較長 28.198*** .165***
上網多時才滿足 45.030*** .186*** 上網多時才滿足 48.083*** .211***
不能控制上網 33.848*** .158*** 不能控制上網 57.603*** .220***
醒來第一上網 16.097** .111*** 醒來第一上網 31.345*** .167***
忍不住再上網 44.293*** .169*** 忍不住再上網 63.731*** .237***
上網就有精神 27.636*** .147*** 上網就有精神 32.477*** .168***
為減少會沮喪 35.880*** .176*** 為減少會沮喪 57.660*** .233***
不上網坐立不安 49.226*** .191*** 不上網坐立不安 59.398*** .224***
上網而互動減少 38.170*** .178*** 上網而互動減少 29.448*** .161***
上網而休閒減少 45.042*** .189*** 上網而休閒減少 29.230*** .151***
上網而未按時寢食 33.065*** .162*** 上網而未按時寢食 42.231*** .193***
興奮感遠勝其他 52.646*** .209*** 興奮感遠勝其他 56.167*** .214***
偏差價値 偏差價値
非法下載軟體無傷害 34.116*** .138*** 非法下載軟體無傷害 26.837*** .140***
說人壞話無傷害 19.022*** .135** 說人壞話無傷害 71.819*** .242***
不實身分不被發現 31.651*** .152*** 不實身分不被發現 21.199*** .132***
詐騙成功是本事 8.526* .094** 詐騙成功是本事 17.044*** .138***
誘惑做壞事是正常 6.558 .079 誘惑做壞事是正常 31.536*** .209***
缺錢騙盜可原諒 12.616** .141* 缺錢騙盜可原諒 36.616*** .269***
對不誠實者說謊剛好 25.682*** .155*** 對不誠實者說謊剛好 41.859*** .215***
壓力大可謾罵他人 17.166** .168** 壓力大可謾罵他人 46.468*** .305***
無防護被入侵活該 16.739** .120*** 無防護被入侵活該 8.708* .092**
* p<.05; ** p<.01;  *** p<.001
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（二）情境機會與網路犯罪被害之關聯性

表7為機會情境與網路犯罪被害之關聯性；研究結果顯示，網路被害誘因各測
量項目與網路被動或互動被害均存在極顯著關聯性；當網路使用者接觸到較多的盜
版軟體、線上賭博、網路援交、販賣贓物或違禁物品等與犯罪有關的資訊，以及
較常點開不明網址 / 檔案、公開打卡或公開個人身分等行為而暴露自己的連結或身
分，較容易成為被動與互動網路被害的標的物，而成為網路被害者。

而網路情境中的監控遏阻與網路犯罪被害之間的關聯，在顯著性上表現較不
一致。在被動犯罪被害方面，例如 「注意留下個資」 、「瀏覽紀錄」 或 「使用安全
WiFi 」 的行為，與降低被動被害風險呈現負向關聯；但 「安裝防毒軟體」 、「使用
不同密碼」 與 「瀏覽工具使用說明」 等變項，則與被害風險呈現正向顯著關聯。

表7情境機會與網路犯罪被害之關聯性

有無被動犯罪被害經驗 有無互動犯罪被害經驗

項目 χ2 Gamma 項目 χ2 Gamma
被害誘因 被害誘因

點開不明網址 / 檔案 57.154*** .243*** 點開不明網址 / 檔案 71.343*** .289***
看到盜版軟體訊息 46.313*** .200*** 看到盜版軟體訊息 63.140*** .240***
看到線上賭博訊息 46.474*** .196*** 看到線上賭博訊息 63.555*** .245***
看到網路援交訊息 47.519*** .189*** 看到網路援交訊息 70.344*** .242***
看到買賣贓物訊息 40.317*** .244*** 看到買賣贓物訊息 70.649*** .315***
看到違禁物品訊息 39.604*** .272*** 看到違禁物品訊息 79.731*** .381***
在網路公開打卡 31.139*** .124*** 在網路公開打卡 31.467*** .173***
在網路公開身分 50.479*** .240*** 在網路公開身分 78.982*** .278***

監控遏阻 監控遏阻
家人關心上網內容 7.675 .076** 家人關心上網內容 18.268*** .113***
安裝防毒軟體 8.477* .039 安裝防毒軟體 9.654* .007
設定時數上網時數 2.907 -.026 設定時數上網時數 2.209 .026
注意留下個資情況 17.592** -.020 注意個資留下個資 16.023** -.038
檔案加密習慣 5.973 .046 檔案加密習慣 2.509 .023
使用不同密碼 19.560*** .040 使用不同密碼 8.190* -.023
注意瀏覽紀錄 / 追蹤 8.138* -.015 注意瀏覽紀錄 / 追蹤 5.655 -.066*
避免不明網站下載 26.029*** .032 避免不明網站下載 19.554*** -.043
使用安全 WiFi 17.203** -.002 使用安全 WiFi 9.223* -.066*
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有無被動犯罪被害經驗 有無互動犯罪被害經驗

項目 χ2 Gamma 項目 χ2 Gamma
提升工具隱私保護 6.923 .025 提升工具隱私保護 8.664* -.088**
瀏覽工具使用說明 12.207** .001 瀏覽工具使用說明 8.471* -.057
* p<.05; ** p<.01;  *** p<.001

値得注意的是，當卡方檢定與 Gamma 係數在顯著性或方向上出現差異時，需
分別解讀其統計意涵。卡方檢定主要用來判斷變項間是否有顯著關聯，較易受樣本
數影響；而 Gamma 係數則反映關聯的方向與強度，尤其適用於有序類別資料。以
「注意瀏覽紀錄 / 追蹤」 與互動犯罪被害為例，卡方檢定未達顯著（ χ²=5.655），但
Gamma 呈現顯著負向（ -.066* ），顯示雖整體關聯性不高，但存在趨勢，可能代表
愈注意紀錄的使用者，其互動被害風險略低。反之，「使用不同密碼」 與被動被害
的卡方結果達顯著（ χ²=19.560*** ），但 Gamma 値偏低（ .040），表示雖然整體有
關聯，但強度較弱，推論時應避免過度詮釋。

因此，如欲釐淸上述安全防護措施與犯罪被害的因果關係，尙須進一步觀察所
採取的監控遏阻措施為被害前或被害後的作為。在互動犯罪被害方面，注意留下個
資、使用不同密碼、避免在不明網站下載、使用安全 WiFi、提升工具隱私保護和瀏
覽工具使用說明等安全防護措施，可以有效提高監控力和減少互動被害風險。

三、各影響因子與網路犯罪被害之相關

（一）人口特性與網路犯罪被害之相關性

由表8人口特性與 「被動犯罪被害」 相關分析得知，性別（ r=.078*** ）、每月
收入（ r=.090*** ）與被動犯罪被害有顯著正相關，年齡、教育程度與被動犯罪被害
則未達顯著相關，表示被動犯罪被害次數愈高，愈可能是男性，每月收入較高；反
之，被動犯罪被害次數愈低，愈可能是女性，每月收入較低，惟變項間之關聯性僅
屬微弱低度相關。另由人口特性與「互動犯罪被害」相關分析得知，性別（r=.083***）
與互動犯罪被害有顯著正相關，教育程度（ r=-.062** ）與互動犯罪被害有顯著負
相關，年齡、每月收入與互動犯罪被害則未達顯著相關，表示互動犯罪被害機率愈
高，愈可能是男性，教育程度較低；反之，互動犯罪被害機率愈低，愈可能是女性，
教育程度較高，但變項間係屬於微弱的低度相關。
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表8  人口特性與網路犯罪被害之相關分析

變項 1 2 3 4 5 6

1. 被動犯罪被害 1

2. 互動犯罪被害 .542*** 1

3. 性別 .078*** .083*** 1

4. 年齡 -.010 -.030 -.040* 1

5. 教育程度 .016 -.062** -.053** .180*** 1

6. 每月收入 .090*** .015 .122*** .417*** .450*** 1

註：  性別為類別變項（ n=3,019；遺漏値 =37）：女 =0；男 =1；教育程度為次序變項：1= 國中畢肄業以下；2= 高中畢肄業；
3= 大學或專科畢肄畢；4= 研究所以上；每月收入為次序變項：1= 無收入；2= 未滿2萬，3=2萬至未滿4萬；4=4萬至
未滿6萬；5=6萬至未滿8萬；6=8萬以上。*p<.05；**p<.01； ***p<.001

（二）網路生活型態、情境機會與網路犯罪被害之相關性

由表9得知，「被動犯罪被害」 與 「互動犯罪被害」 二變項呈現顯著正相關
（ r=.542*** ），被動犯罪被害次數愈高，互動犯罪被害次數也愈高，二變項間屬
於中度相關性。另 「被動犯罪被害」 與網路生活型態（ r=.088*** ）、使用環境

（ r=.087*** ）、網路成癮（ r=.153*** ）、偏差價値（ r=.178*** ）、網路情境機會
（ r=.131*** ）、被害誘因（ r=.252*** ）呈現顯著低度相關性，但監控遏阻與被動
犯罪被害之相關性未達顯著水準。顯示使用網路愈頻繁、有偏差價値觀、網路成癮
者、經常把自己曝露於風險之中的使用者，個人個資、檔案、資料、著作、虛擬寶
物等遭盜取或剽竊的機會較高，換言之，該類型網路使用者，屬於 「被動犯罪被
害」 高風險者。

另外，「互動犯罪被害」與網路生活型態（r=.065*** ）、網路成癮（r=.166*** ）、
偏差價値（ r=.227*** ）、網路情境機會（ r=.165*** ）、被害誘因（ r=.301*** ）呈
現顯著低度相關性，但 「互動犯罪被害」 與使用環境、監控遏阻並未達顯著水準，
表示網路使用者無論收發信件、收看新聞、使用即時通訊等通訊管道，還是利用網
路上網購物、網路遊戲、社群媒體、觀賞影音等休閒娛樂，與是否容易陷入網路
「互動犯罪被害」 風險沒有關聯性。此外，有沒有使用安全防護與實體監控，亦不
會與 「互動犯罪被害」 產生關聯。相反地，網路名譽受損、網路投資遭詐、私照
遭散布、言語遭恐嚇、購物遭詐欺等具有互動性質的網路被害類型，與 「網路成
癮」 、「偏差價値觀」 、「被害誘因」 等因素具有顯著的相關性。
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因此，網路生活型態、網路情境機會與網路 「被動」 與 「互動」 犯罪被害有
顯著關聯性，網路成癮性、偏差價値觀、處於高風險的被害誘因、監控能力不足等
特徵，易產生較高的網路被害情境及機會，網路被害次數亦較高。

表9  網路生活型態、情境機會與網路犯罪被害之相關分析

1 2 3 4 5 6 7 8 9

1. 被動犯罪被害 1 　 　 　 　 　 　 　 　

2. 互動犯罪被害 .542*** 1 　 　 　 　 　 　 　

3. 網路生活型態 .088*** .065*** 1 　 　 　 　 　

4. 使用環境 .087*** .034 .556*** 1 　 　 　 　

5. 網路成癮 .153*** .166*** .877*** .319*** 1 　 　 　

6. 偏差價値 .178*** .227*** -.193*** .049*** .212*** 1 　 　

7. 網路情境機會 .131*** .165*** .252*** .351*** .238*** .151*** 1 　

8. 被害誘因 .252*** .301*** .288*** .269*** .369*** .285*** .636*** 1

9. 監控遏阻 -.001 .009 .130*** .270*** .058** .003 .855*** .143*** 1

平均値（ M ） 1.51 1.07 85.28 22.53 31.51 13.76 43.37 13.90 29.47 

標準偏差（ SD ） 2.83 2.95 9.97 2.99 8.61 3.90 7.59 3.99 5.92 
* p < .05；** p < .01；*** p < .001

四、網路犯罪被害迴歸分析

（一）網路 「被動犯罪被害」 之影響因素分析

由表10模式三可知，以人口特性、網路生活型態、情境機會對網路 「被動犯
罪被害」 之影響效果。分析結果發現，整體模型可解釋網路 「被動犯罪被害」 變
異中的8.9%，F=32.479，p<.001，表示此模式的解釋能力達顯著水準。控制人口
特性及網路生活型態之後，網路情境機會可以增加3.3% 的網路 「被動犯罪被害」
解釋變異量。其中每月收入（ β=.084；p<.001）、網路成癮（ β=.059；p<.01）、偏
差價値（ β=.105；p<.001）、被害誘因（ β=.208；p<.001）對網路 「被動犯罪被害」
有顯著影響。由標準化 β 値可知，對網路 「被動犯罪被害」 之影響因子中，以被
害誘因最大、偏差價値次之，每月收入再次之，網路成癮影響力較小。綜上，對網
路 「被動犯罪被害」 而言，網路被害誘因愈大，偏差觀念愈多，每月收入至少2萬
元以上，且有網路成癮現象者，使用網路的被害機率皆會愈高。
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表10網路被動犯罪被害影響因素之迴歸分析 （ n=3,019）

自變項
模式一 模式二 模式三

B β B β B β

人口
特性

性別 a .397*** .070 .260* .046 .083 .015
年齡 -.010* -.047 .001 .003 .008+ .035
教育程度 b -.009 -.001 -.100 -.013 -.029 -.004
每月收入 c .675*** .102 .624*** .094 .555*** .084

網路
生活
型態

使用環境 .037* .039 .016 .017
網路成癮 .037*** .114 .019** .059

偏差價値 .103*** .142 .077*** .105

情境
機會

被害誘因 .148*** .208
監控遏阻 -.017+ -.035

（常數） .554*** -2.982*** -3.346***
F 値 10.911*** 25.557*** 32.479***
df 4 7 9
R2（ Adj R2） .014 （ .013） .056（ .054） .089（ .086）
註：  a 性別：0= 女性， 1= 男性，設定「女性」當參考組 ; b 教育程度：0= 高中職畢肄業以下，1= 大學及研究所以上，設定

「高中職畢肄業以下」當參考組 ; c 每月收入二組：0= 無收入及未滿 2 萬元，1= 每月 2 萬元以上，設定「無收入及未滿
2 萬元」當參考組。d 人口特性，扣除 37 名遺漏値，故樣本數 n=3,019。e 本研究採用強迫輸入法（enter method），
依據理論或邏輯推論，依序將自變項置入迴歸模型中，以檢驗各自變項對依變項之影響力。+p< .1; *p<.05; **p<.01; 
***p<.001

（二）網路 「互動犯罪被害」 之影響因素分析

由表11模式三可知，以人口特性、網路生活型態、情境機會對網路 「互動犯
罪被害」 之影響效果。分析結果發現，整體模型可解釋網路 「互動犯罪被害」 變
異中的12.4%，F=47.158，p<.001，表示此模式的解釋能力達顯著水準。控制人口
特性及網路生活型態之後，網路情境機會可以增加5.1% 的網路 「互動犯罪被害」
解釋變異量。其中年齡（ β=.056；p<.01）、教育程度（ β=-.072；p<.001）、使用
環境（ β=-.045；p<.05）、網路成癮（ β=.065；p<.001）、偏差價値（ β= .146；
p<.001）、被害誘因（ β=.261；p<.001）對網路 「互動犯罪被害」 有顯著影響。由
標準化 β 値可知，對網路 「互動犯罪被害」 之影響因子中，以被害誘因最大、偏
差價値次之，教育程度與網路成癮再次之，網路使用環境的影響力較小。

本研究發現，分析比較網路互動或被動犯罪被害的共同性，「被害誘因」 、「偏
差價値」 及 「網路成癮」 皆容易造成網路被害的發生。綜上，對網路 「互動犯罪
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被害」 而言，年齡較長、學歷較低、網路使用環境不安全、被害誘因愈大，偏差觀
念愈多，且有網路成癮現象者，網路的被害機率皆會愈高。

表11網路互動犯罪被害影響因素之迴歸分析  （ n=3,019）

自變項
模式一 模式二 模式三

B β B β B β

人口
特性

性別 a .408*** .070 .222* .038 -.020 -.003

年齡 -.007 -.032 .003 .015 .013** .056

教育程度 b -.588*** -.076 -.625*** -.080 -.561*** -.072

每月收入 c .263+ .039 .246 .036 .176 .026

網路
生活
型態

使用環境 -.009 -.009 -.044* -.045
網路成癮 .045*** .133 .022*** .065
偏差價値 .144*** .192 .110*** .146

情境
機會

被害誘因 .191*** .261

監控遏阻 -.006 -.012

（常數） 1.771*** -1.645*** -2.397***

F 値 9.488*** 34.109*** 47.158***
df 4 7 9

R2（ Adj R2） .012 （ .011） .073（ .071） .124（ .121）
註：  a 性別：0= 女性，1= 男性，設定「女性」當參考組 ; b 教育程度：0= 高中職畢肄業以下，1= 大學及研究所以上，設定「高

中職畢肄業以下」當參考組 ; c每月收入二組：0=無收入及未滿 2萬元，1=每月 2萬元以上，設定「無收入及未滿 2萬元」
當參考組。d 人口特性，扣除 37 名遺漏値，故樣本數 n=3,019。e 本研究採用強迫輸入法（enter method），依據理
論或邏輯推論，依序將自變項置入迴歸模型中，以檢驗各自變項對依變項之影響力。+p< .1;*p<.05; **p<.01; ***p<.001

伍、結論與建議

新冠肺炎（ COVID-19）的盛行，嚴重威脅民眾的健康與生命，亦改變人們的
生活型態，使人們更依賴網路、通訊軟體和電子科技產品。本研究透過網路和實體
問卷調查，觀察網路犯罪被害類型之分布，結合 LET 和 RAT 影響網路被害之顯著
因子。研究結果發現，在虛擬世界中，網路與通訊軟體使用者，只要留下的連結，
即可能成為網路犯罪被動被害者（ passive victim ），如逾26% 受訪者曾遭受駭客
攻擊或檔案被盜取經驗，而刪除或更改和寶物被盜取等亦為較常見的被動被害類
型。此外，只要曾經與網友、網頁或軟體產生互動， 即使在時間上有落後效應，在
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空間或連結重疊情況下，亦可能遭受網路犯罪互動被害（ interactive victim ），如
約15% 受訪者表示曾有購物詐騙被害經驗，約3%-5% 受訪者分別遭受交友詐騙、
投資詐騙或其他詐騙被害，顯示網路詐騙為互動被害的主要類型，且態樣相當多
元；而網路性騷擾、名譽受損和言語恐嚇等亦為較常見的網路互動被害類型（被害
率約7.3%-8.2% ）。

Hindelang 等人（1978）的 LET 普遍被應用於解釋實體社會的犯罪被害，並
獲得相當穩定的實證資料支持；近年相關實證研究顯示，LET 亦能有效解釋網路
犯罪被害（ 簡鳳容，2018；陳玉書等，2020; Reyns, 2013；Van Wilsem, 2013；
Vakhitova et al., 2016；Reyns et al., 2011；Leukfeldt & Yar, 2016）。就被害者人口
特性而言，本研究發現，男性網路使用者之網路被動或互動被害比率顯著高於女
性，此項研究結果與葉雲宏（2008）、陳玉書等人（2020）和 Ndubueze 等人（2013）
之研究結果一致 ，在控制教育和年齡等人口特性情況下，網路被害的性別差異相
當顯著。此外，收入較高者亦較容易成為網路被動犯罪被害的標的，而教育程度對
網路互動被害有顯著負向影響力，隨著教育程度上升，互動犯罪被害的次數顯著下
降。收入和教育程度均為測量社會經濟地位的重要指標，可反應出個人的消費與生
活娛樂模式，至於如何影響不同網路被害類型（如詐欺、被動被害或網路賭博等），
尙須進一步分析觀察。

本研究以網路使用環境、網路成癮和偏差價値觀來衡量網路生活型態，無論以
有無網路被動 / 互動犯罪被害經驗或被害次數為依變項，網路成癮、偏差價値觀與
網路被害均存在顯著關聯性，多元迴歸分析結果亦呈現穩定的負向影響力，顯示網
路成癮使個人在心理和行為上依賴網路與通訊軟體；而對網路偏差或犯罪等合理化
的偏差價値觀，則使個人暴露於高風險情境。因此，網路成癮與偏差價値觀除導
致網路犯罪或偏差行為（曾淑萍、蘇桓玉，2011；王茜，2014；呂詩涵、胡嘉文，
2015；徐文堂，2015；呂敏綺，2016；黃凱柔，2016），亦為影響網路犯罪被害
的顯著因子。另透過網路從事遊戲或購物者其是否遭受網路被害有顯著關聯，利用
網路從事新聞、影音娛樂或傳收信件者，則較易成為網路被動被害者。整體而言，
本研究有關網路生活型態的結果相似（簡鳳容，2018；Van Wilsem, 2011；Reyns, 

2013; Leukfeldt & Yar, 2016）；並呼應 Vakhitova 等人（2016）主張：須有正確之概
念測量，方可驗證網路空間中接觸潛在犯罪者管道會影響犯罪被害的觀點。
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在情境機會方面，網路環境中的身分暴露或受不安全 / 偏差訊息吸引，均可能
使個人成為合適標的物，本研究結果顯示，在網路上公開打卡、公開身分或接觸賭
博、援交、違禁物品等訊息者較容易成為網路犯罪被害者；且對網路被動或互動犯
罪被害最具顯著性的影響因子，亦即被害誘因為解釋網路犯罪被害的關鍵；此項
結果與 Ngo 和 Paternoster（2011）的研究發現一致。但 Cohen 和 Felson （1979）
的 RAT 如運用於解釋網路被動與互動犯罪被害事件，被害者、網路 / 通訊訊息、潛
在加害者所扮演的 VIVA 功能，與實體社會可能有所不同，亦値得深入探討。在遏
阻監控方面，各測量項目與有無網路被害經驗的關聯性檢定發現，使用不同密碼、
安全 WiFi 或提升工具隱私等保護安全防護作為與網路互動犯罪被害具有負向關聯
性，亦即較能有效遏阻互動犯罪被害，此項發現與 Hollis 等人（2013）的研究結果
相似；整體而言，實體監控可遏阻網路被害的假設僅部分獲得統計上的支持；有關
遏阻監控的概念測量與被害經驗的時間順序，在未來研究中如有較妥適的測量，或
能獲得較穩定的實證支持。

根據本研究有關網路被動與互動犯罪被害分析結果，就增加犯罪困難度、降低
被害風險、減少犯罪誘因 / 刺激和去除犯罪藉口等四個面向，提出預防網路犯罪被
害的對策（參見表12）。未來有關網路被害之研究，可就個別網路犯罪被害型態進
行深入探討，如網路霸凌、網路跟蹤騷擾、網路賭博和各類網路詐欺等，均為重要
的研究議題。

在研究工具方面，建議後續可透過專家諮詢強化問卷設計，同時納入其他被害
者學理論，探討其與網路被害現象之間的關聯性。儘管本研究模型具統計上之預測
效果，但整體解釋力仍有限。部分變項雖達顯著水準，效果量卻偏低，顯示社會人
口背景對網路被害的影響有限。此外，監控遏阻構面中雖有些防護行為與被害風險
呈現顯著關聯，但在多變項迴歸中其獨立解釋力較弱，可能反映統計方法在控制變
項與分析層次上的差異，也顯示網路被害的成因相當多元且複雜。

未來研究可進一步擴展範疇，納入人格特質、網路素養與社交網絡等潛在影響
因素，並涵蓋更多類型的網路被害，區分被害者特性，進行情境差異分析，以提升
模型的整體解釋力與對被害機制的理解。同時，亦應關注不同統計方法對結果詮釋
的影響，避免過度依賴單一分析結果，以強化研究的理論深度與實務應用價値。



86 第 15 卷第 1 期網路被害特性與情境預防

另一方面，樣本來源與調查方式亦為本研究的限制之一。網路問卷雖具便利性，
但可能集中特定族群，影響樣本代表性。本研究樣本在收入與職業上偏向中高收入
與特定類別，可能與網路調查較易吸引具教育背景者參與有關。未來可考慮輔以實
體調查，並採用分層或配額抽樣，以修正偏誤並提升樣本的多元性與代表性，進一
步比較不同背景群體的差異。

表12網路犯罪被害情境預防措施

情境
預防 網路犯罪被害預防措施

增加犯罪
困難度

1. 強化標的防護力。如：安裝防毒軟體、使用不同密碼
2.  管制連結網址 /群組。如：使用安全 WiFi、避免連結不明社群或群組（被動）；

避免連結不安全新聞來源 / 影音（被動）；避免在不明網站下載資料（被動）
3. 安全傳輸資料。如：避免向不安全 / 不明帳號傳送電子郵件 （被動）

降低被害
風險

1. 提高監控力。如：注意瀏覽工具使用說明；家人關心上網內容（互動）
2.  降低暴露風險。如：減少在網路公開打卡；避免在網路公開身分；檢視瀏覽紀

錄 / 追蹤，定期刪減不使用紀錄（被動）
3. 提高匿名性。如：注意留下個資狀況；提升工具隱私保護（互動）

減少犯罪 
誘因 / 刺激

1.  避免刺激物。如：避免瀏覽偏差或犯罪訊息；避免下載不明網站資料 / 影音；
避免點開不明網址 / 檔案。

2.  紓解壓力。如：從事傳統休閒娛樂；選擇有益身心網路休閒或娛樂；養成良好
網路使用習慣

去除犯罪
藉口

1.  健全網路使用規範。如：加強靑少年網路規範和法制教育；落實網路分齡管制
以免偏差價値影響；規範網路軟體 / 通訊 / 遊戲等守則，確立相關違法罰則；

2.  落實使用者身分聲明和簽署使用同意書提醒使用者違法處罰。如：在網頁或連
結上顯示使規範和身分限制（如：限成年）；在網頁或連結上顯示非法下載或散
播罰則

3.  覺察 /處理網路成癮問題。如：協助家庭 / 學校覺察網路成癮傾者；提供網路
成癮者身心治療訊息和管道

註 :  表中預防措施如僅限於被動被害預防以 「被動」 標示，如僅限於互動被害預防以 「互動」 標示，餘則通用於被動或互動
網路犯罪被害預防。
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